
АКТ Ng r011-s0047 (КОД объекта СК3И)
цроведения работ со средствами криптографической защшты информации

о3 ,QеhбР< 202Ir._
Местонахождение Ресгryблика Коми, Корткеросский район, с. БольшелУГ, УЛ.оборудования Макарсиктскм, 145

(адрос, здание, соору*ен@
Заказчик Муниципальное общеобразовательное )пrреждение "Средrшя

общеобразовательная школа'| с.Большелуг
(нашuеноваrше организации)

пАо <<Ростелеком>>, именуемьй в да_пьнейшем Исrrолнитель, на основании
государственного контракта от "2" ноября 2021 м0410/119 вьшолнил необходимые работы
со средствЕtп{и криптографической информации (далее - СКЗИ):

наименование Скзи:

*[ля оборулованIтI типа кКонтинент) указываются Серийный номер , Геirсrр. rtb скзи.
Для оборудованиlI типа кS-Теrrа> указываются Серийный номер и CSP PID.
Щля оборудования типа KESR-200> указывается только Серийный номер.

IP адрес КШ (WAN КШ) 10.220. 179.9 l
Контакг/контакты СЗО (ФИО, эл. почта, телефон)
,Щиректор Габова Jftобовь Васильевна (кол 82136) 9-64-45
В асильев Евгенлй В а-тlерьевич Лаборант 8 904 1 02 865 6
_Ьssсооl@rаmЬlеr.ru,

м
п/п

наименование
оборудования

комплектность
оборчдования

Серийный
номер*

Регистр. NЬ

скзи*
Кол-

во, шт.

1

АПШк кКонтинент>3.9
Криптошлюз.

Платформа IPC-10 КС-3

PGADB7RY
1

Наличие ЭЩП (электронная цифровая подпись) в СЗО (лаlнет)
Провайдер площадки ЭЩП (Тензор / СБИС / Контур /.Щиадок / лругое)

ные

Работы
выполненные

работы
(даlнет)

Примечания

Проверка условий размещенI4rI: Ща

Условия размещения соответствуют (не соответствуют)
Требованиям ,Ща

Монтаж и настройка СКЗИ Ща

Техническое обслужl-шание СКЗИ Нет

,Щемонтаж СКЗИ Нет

,Щеинста-тlляция крипток.тшочей (заполняется при условии
демонтажа КШ)

Нет

Проверка СКЗИ:

проверена доступность рiврешенного сайта http ://mil.ru/ из
открытого сегмента ЛВС.

,Ща

Проверена доступность iр-uдреса
(оборудование на узле связи даш{ого региона) командой
ping по шифрованному канаrту из закрытого сегмента ЛВС

Ща



Под руководствой: Ерофеевой Юлии Владимировны, главного специалиста отдела
эксппуатации средств криIIтографической защиты информации,
ПредстаЁителем ПАО <<Ростелеком> (должность, ФИО) сервисным инженером ГКС СЩ

с.Корткерос.Щавьцовьrм Николаем Вениаминовичем бьши проведены работы с СКЗИ.
Требования к условиям размещения СКЗИ (далее - Требования) выведены на

бумажньй носитель и переданы Представитолю СЗО.

Представитель Заказчика обязуется:

- не рЕlзглатттать конфиденциальную информацию, к которой я допущен;
_ соблподать требования к обеспечению безопасности СКЗИ, указанные в Требованиях;
- сообщать ИсполнитеJIю о попьпках посторонних лиц поJIучить сведения об используемьж
СКЗИ и порядке/условиях их испоJIьзовчlЕиrI по контактmл: 8-800 -301-32-31;

- немедленно уведомJuIть ИсполнитеJuI rrо KoHTaKTElM технической поддержки:
8-800 -З01-32-31, о фактах уц)аты, недостатм и не исправности СКЗИ.

Настоящий Акт является основанием, подтверждающим корректrгуо рабоry СКЗИ.
Претензии по качеству работ и функционированиrI СКЗИ отсугствуют.

Представитоль з акЕвчика

.Щиректор
" с.БольшЕлуг

абова Л.В./

Представитель исполнитеJIя

Сервисньй инженер

ГКС СЦ с.Корткерос
(должность)

(Фио)

f ., -,.' :'1:'.эit;lj,ч,,

*!:*l ,''-ф
' i,::*-,_-.-_ 
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АКТ ПРИЕМА_ПЕРЕДАЧИ ОБОРУДОВАНИЯ

с. БольшыIуг 1 zozr..

Настоящйй Акт состазлен межд/ ПАО <Ростелеком)), именуемым в дальнейшем Исполнlтгель, в
соответствии с закJIюченным контрактом от "2" ноября 2021 Ns0410/119 с одной стороны, и
Муниципальное общеобразовательное )л{реждение "Средняя общеобразовательная школа" с.Большелгуг,
в лице !иректора Габовой Любови Васильевны, именуемой в дальнейшем ГIредставитель СЗО, с другой
стороны, о нюкеследующем:
Исполнрrгель передал, а Представитель СЗО принял на ответственное хранение следующее
оборулование Исполнителя:

нашrленование
оборудования

Сериfuшй
номер

комплектность
Кол-во
единиц
оборуд.

АПШК кКонтинент>3.9 КригIтоIIIJIюз.
Платформа IPC-10 КС-3 PGADB7RY 1

Полка 19"
1

особые отметки:

Алрес установки оборудования:
Ресгryблика Коми, Корткеросский район, с. Большелуг, ул. Макарсиктская, 145

Стороны подтверждzlют, что передаваемое оборудование по качеству и количеству соответствует
описанию настоящего акта. Оборулование установлено в месте, соответствующем требованиям,
предъявляемым производителем оборулования для нормальной экспIryатации.

ГIредставитель СЗО принимает yкirзaнHoe выше Оборулование Исполнителя на ответственное хранение.

Представитель СЗО не вправе вносить измененIдI в настройки оборудования и обязан обеспечить
сохранность и защI,Iту оборулованLu{ от несанкционированного доступа третьих лиц.

В слlчае неисправности оборулованиrI, повреждения либо утраты оборулования Представитель СЗО
обязан немедленно сообщить об этом Исполнителю по телефону 8-800 -301-32-31,

Представитель СЗО:
Представитель исполнителя :

Сервисный инженер



АКТ обследования r0't't-s0047 (КОД объекта СКЗИ)

,rL,

Ресгryблика Коми, Корткеросский район, с. Большелуг, ул.
Местонахождение: Макарсиктская, 145

Заказчик:
(налшеноваrие организации)

Настоящий акт составлеЕ о том, что ПАО <<Ростелеком> (да.пее - Исполнитель)
провел освидетеJIьствовtlние помещения на соответствие Требовшrиям к условиrIМ

размещения криптографических средств защиты информации установленного в рамках
государственногоконтрiжта от "2" ноября 2021 Jt0410/119, составлеЕо закJIючение о

возможности рitзмещения средства криштографической защиты информации (далее *

СКЗИ) и Qоставлена следующаlI ведомость соответствиrI:

Ведомость соответствия помещений размещения средств криптографической
защиты информации

202l r.

(адрес, здание, сооружение, помещешIе)

Муниципальное общеобразовательное )п{реждение "Средняя
общеобразовательнаJI школа" с.Большелrуг

п/п
Требование

отметка о
соответствии
ДаДIет

Примечание

Размещение

1

Узел доступа (УД) установлен
в отдельном помещении ДсY

2

Этаж NЪа l 3 (этажность
здания)

Номер эт€Dка из общего
количества этажей в здании

3

На окнах установлена
металJIическа;I решетка/ставни ДеV

Необходимо при расположении
на первом или IIоследнем этаже
здания.

4

Отсутствие рядом с окнilпlи
по жарньD( лестниц/водостоtшы
х труб/пристроек к помещению л,

Проверка налиIмя мест, откуда
возможно проникновение в
помещения посторонних лиц и
просмотр помещения

5 Установлена прочнчuI входнiu{

дверь в помещении Шч
6 установлен замок С-т
7 Имеется сейф дIтя храЕения

ключей от помещения с7\
цrч

Охрана
8 Имеется круглосуготшаJI охрана

здания оц
9 УстановлеЕы правила допуска

сотрудников и посетителей в

рабочее и нерабочее BpeMrI в

данное IIомещение

Ю7

10 Установлена охранная (на
открывание окон и дверей)
сигнализация в даЕном

Иеб



ПримечаниеТрёбование

помещении, связаннzuI со
службой охраны здаIIия или

Oq
Установлена пожарная
сигнalлизация в данЕом
помещении, связаннсlя со
спужбой охраны здtшия илk|

Охрана проверяет состояние
системы охраЕы

Ншrичие KoHTpoJu{ за
состоянием техничоских
сDедств охраны в СЗо

технические
Создаrrы условиJI соблюдения
требований к системе
электроснабжения (налряжение
220В, шеременньй ток частотой

Созданы условиJ{ собшодения
требований к температурЕому

установлено заземление
Вне зазисимости от рtвмещения
узда доступа

на-пичие в Сзо
соответствующего требованиям

ьr*д"a"- всех требований является обязательrшм условием размещеншI скзи в помещении

Подруководством: Ерофеевой Юлии Владимировны, главного специалиста

отдела эксплуатации средств криптографической защиты информации,

Представителем irдО <<Ростепеком> (долхсность, Фио) универса:rьЕым специалистом ГКС

Ci{ с.КорТкероС ВласенкоВьrм Щенисом Владимировичем было проведено обследование

помещения размещеЕия средства криптографической защиты информации (лалее _ скзи),

Выводы (нужное rrодчеркнуть) :

1. Технические средства могут/не мо_гут быть размещены в помещении.

2. Монтажные работы могутiне м_9:уl_быть выполнены

З. СКЗИ может/не может бытЬ установлено,

Предстазитель исполнитеJu{

сервисный инженер

ГКС СЦ с.Корткерос
я---)(до.lrжность)

(/цa_r_евдщвнд-
@ (Фио)

ставитель заказчика

лъшЕлуг

/ Габова Л.В./



Акт выполненных работ с проверкой
компонента Услуги <<0граничение доступа к информации)>

с. Большелуг .,|, 
-МКфЭа 

202| t.

Мы, нtакеподписавшиеся, от лица fIАО <<Ростелеком> (далее Исполнитель), в ЛИЦе

Сервисного инженера ГКС СЩ с. Корткерос ,Щавьцова Николая Вениаминовича

(до.lгкность, Фалtилия, Ипtя, Отчество)

с одной 0тороны, и от лица:
муниципальное общеобразовательное }п{реждение "средняя общеобразовательнаJI школа|l

с.Бол
(наименование социыIьно-значимого объекта),

расположенного (-ой) по адресу:
Ресrýчблика Коми, Корткероссшлй район, с. Большелуг, ул. МакарсиктскШr, 145.

(субъект РФ, муниципальное образовшrие, населенцый пункг, улицц дом),

(далее - Представитель СЗО), в лице:
липектопа Габовой Любови Васильевны

с лругой стороны, по результатам испытаний составиJIи настоящий акт о том, что компонента

услуги <<ограничение доступа к информации) соответствует требованиям Технического задан!ш к
государственному контракту от "2" ноября 2021 }ф0410/1 19.

настоящий дкт является основанием, подтверждающим корректную рабоry компонента

Усщти кОграничение доступа к информации) в части блокированшI доступа к Интернет-ресурсам

в соответствии с п.2 ст.5 Федерального закона М436-ФЗ от 29 декабря 2010 года кО ЗаЩИТе ДеТеЙ

от информации, причиняющей вред их здоровью и рtlзвитию).

показатель результат примечания

Проверена работа <<Безопасного поиска))
(Пр" вводе запроса в адресную строку брарера доJDкно
происходить перенаправление на страницу <<безопасного пo49I@)L

вьlполнено

Проверена работа в режиме <<Только по белому списку)
(проверить доступность ресурсов: don.kurganobl.ru, gosuslugi.ru,

ege.edu.ru, obrnadzor.gov.ru, yandex.ru, mаil.ru, wikipedia.org,
kemlin.ru, uchi.ru)

вьtполнено

Проверена блокировка (€акрытых) ресурсов
(проверить недосц/пность ресурсов: vk.com, ok,ru, facebook.com,

роrпhuЬ.соm, worldoftanks,ru, 3 rm. info/?newsid:265 84,

upyachka.ru, 87.240.131.99, З\.\З,64.97, 62,240.84.135,
185.12.241.i 5|,2-З сайта из Федерального списка экстремиотских
матери€Lлов - m ini ust.rrr/nko/fedspi sok)

вьlполнено

к официальной почте образовательной
почтовых серверах, расположенных на

Проверен доступ
организации (на
территории РФ)

вьtполнено

t



выuолненные работы по настройке Арм дllя работы компонента Услуги кограничение досцпа к
информацЙи>:

J\ъ

г/п Наименование работ
Единицы
измеренIUI

количество

1 Прокладка кабеля в помещении открытым способом Метр l
2 Прокладка кабеля в помещении закрьIтым способом

(Кабель прокJIадывается в сущеOтв},ющие закJIадные
устройства или подвесной потолок, при их отсутствии
монтируется новый кабель-канаJI сечением не более
20х10 мм.

Ме.р

J Наотройка автоматизированного рабочего места
абонента (настройка IP адреса, установка корневого
сертификата, настройка прокси-сервера, проведение
тестированиrI компонента Услlги <<Ограничение доступа
к информации>)

Единица
оборудования J

4

работоспособность
проверены в присутствии
отсутствуют.

Оборулования и качество выполненных
Абонента. Претензии по качеству работы и

работ / оказанных услуг
функциониров аниJI Услуги

исполнитель:

Сервисньй инженер

ГКС СЦ с.Корткерос

/ Давцдов Н.В
(Фио)

lýd: 1
:i,,'
;i:r l l
!,?-
^2,tz

э
юо

1лолжность)
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]itll ttl,ttl],,tii I I()- ] l,]()lJl1 i с,] l I,

_i,,i: ., _9;. i],:l 4 -.: 
... ; :l, _. .,,йt*;;/ :!i ,.,ur;ý'

iiiýýNý;ý9il]

-Ща


